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摘　要：提出簇ＩＤ的概念，在此基础上提出了一种簇头更换过程中将路由信息、密钥信息转移到下一个簇头节点

的方法．利用簇ＩＤ通信时，可以直接发送数据包给下一跳节点内的簇ＩＤ，避免了查询簇头的繁琐过程，使簇头转移

过程简化．根据现有簇头与簇头之间的簇间密钥，应用ＤｉｆｆｉｅＨｅｌｌｍａｎ算法生成新簇头节点间密钥，最后运用ＢＡＮ

逻辑的形式化分析方法，对该协议的安全性进行了证明．
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１　引言

无线传感器网络（ｗｉｒｅｌｅｓｓＳｅｎｓｅｒｎｅｔｗｏｒｋｓ，

ＷＳＮ）是由若干个智能传感节点自组织构成的网

络［１］，广泛应用于环境监测、交通控制、医疗、军事等

众多领域．ＷＳＮ节点大多部署在无人看管、难以触

及且容易受损失效的环境中，所以保证其安全性就

尤为重要．密钥协商认证在密码安全学领域中尤为

重要，它是指存在中间人攻击、主动攻击或其他攻击

时，双方能以某种方式产生一个秘密值而得到相互

之间的认证，进而安全的通信．

文献［２］提出的目前应用广泛的分簇结构，采用

网络密钥加密簇头信息并广播，其他节点记录簇头

信息，根据信号强度加入某簇，并且以周期性重新建

立簇的方式产生新的簇头．但论文中并未讨论重建

簇头后的路由问题．

文献［３］中通过综合考虑节点的剩余能量和地

理位置信息提出了一种优化簇头选举机制方案，均

衡了网络内的能量负载．但每轮重新选择簇头过程

十分繁琐，未能考虑簇头更换之后路由信息的转移．

本文在假设密钥管理初始化已完成，在簇头节

点需要更换时对存储的路由、密钥信息进行转移，并

且把该簇头节点与其他簇头节点之间建立的密钥一

并转移到下一个簇头节点，方便下一簇头节点与其

他节点之间建立密钥，在通信过程中使用簇ＩＤ号，

可以简化密钥建立过程，节省能量，提高效率．
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２　无线传感器网络模型

２．１　无线传感器网络

不失一般性假设有犖 个正常传感器节点部署

在区域内，组成一个无线传感器网络，并且这些节点

有以下共同性质：（１）一个基站；（２）每个节点都有唯

一识别自身的ＩＤ号、与基站之间唯一的密钥、Ｄｉｆ

ｆｉｅＨｅＨｍａｎ算法中的参数犵、狀；（３）无线传感器网

络以一定方式形成簇［４］，以分簇的形式存在．

无线传感器网络中节点位置被随机分配在区域

内，部署之后根据某种方式形成簇型结构，一些节点

选为簇头，之后簇内节点轮流为簇头．簇内节点感知

信息传送给簇头，簇头再直接发送给基站或经过中

间节点发送到基站．图１为无线传感器网络数据传

输过程模型示意图．簇１内的节点向簇头１发送数

据，簇１内的簇头Ａ向簇２内簇头Ｂ发送数据包，

簇头Ｂ再把数据包发送给基站．

图１　无线传感器网络模型

２．２　簇内密钥

通常分簇密钥有两种情况，簇内共用同一密钥

或簇内任意两节点都有唯一密钥．下面逐一介绍这

两种情况．

２．２．１　簇内共用同一密钥犓犻

若网络规模不大，要求安全性不太高通常簇内

共用同一密钥［５］，网络部署阶段簇形成时，基站为每

一簇分配一个不同的密钥，簇内节点使用这个密钥

把感知到的信息发送给簇头节点．一个阶段之后，簇

内密钥会更新，删除之前的密钥．

２．２．２　簇内每一节点都与簇头有唯一密钥

当网络规模比较大，要求安全性比较高时，簇内

使用同一密钥极容易被恶意节点攻击从而使网络破

坏．因此有些传感器网络簇内每个节点都有与簇头

节点的不同的密钥［６］．在网络部署安全阶段时，节点

与簇头建立密钥，簇头内存储着簇内每一节点的ＩＤ

号以及密钥信息．簇头更新时，新簇头利用Ｄｉｆｆｉｅ

Ｈｅｌｌｍａｎ算法建立与簇内每一节点的新密钥．

３ＤｉｆｆｉｅＨｅｌｌｍａｎ算法

ＤｉｆｆｉｅＨｅｌｌｍａｎ
［７］是实现密钥交换的一种算法，

需要犃、犅双方同意使用犵和狀两个值，也就是说犵

和狀这两个数值是相对公开的，在本文的传感器网

络节点中可预先存储．另外有两个私密数据狓，狔，其

中犃方只知道狓，犅方只知道狔．ｍｏｄ是求余运算，假

设最后生成的交换密钥的值为犓．算法实现过程如

图２所示．

图２　ＤｉｆｆｉｅＨｅｌｌｍａｎ算法实现过程

步骤１：每个节点内存在两个参数，素数犵和整

数狀，狀是犵的一个原根．

步骤２：假设节点犃和节点犅需要建立一个密

钥，节点犃生成一个随机数狓＜犵，并计算狆，狆＝

犵
狓ｍｏｄ狀，节点犃保密存储狓，而公开将狆发送给节

点犅．类似地，节点犅同样生成一个随机数狔＜犵并

计算狇＝犵狔ｍｏｄ狀，节点犅保密存储狔．而公开将狇发

送给节点犃．

步骤３：节点犃以犓犃犅 ＝狇狓ｍｏｄ狀产生共享密

钥．同样，节点犅产生共享密钥犓犅犃 ＝狆狔ｍｏｄ狀．由

犓犃犅 ＝狇
狓ｍｏｄ狀＝（犵狔ｍｏｄ狀）狓ｍｏｄ狀＝犵狔狓ｍｏｄ狀＝

犵
狓狔ｍｏｄ狀＝ （犵狓）狔ｍｏｄ狀＝ （犵狓ｍｏｄ狀）狔ｍｏｄ狀＝

狆狔ｍｏｄ狀＝犓犅犃．

因此双方能够得到相同的共享密钥．由于计算

以素数为模的指数相对容易，而计算离散对数较难，

因此用ＤｉｆｆｉｅＨｅｌｌｍａｎ算法计算配对密钥能保证密

钥的安全性．

ＤｉｆｆｉｅＨｅｌｌｍａｎ算法过程本身存在不能防御中

间人攻击的问题，所以在无线传感器网络中无法得

到应用．本文应用该算法时，对发送过程中的狆、狇

加密，使其能够抵抗中间人攻击，以保障双方能相互

认证从而安全的进行通信．

４　簇头更换时密钥管理

４．１　簇ＩＤ

本文引入簇ＩＤ概念，使簇头之间通信更便捷，

簇ＩＤ是指簇内每一个节点除了有自己唯一的ＩＤ号

之外，每一簇也有一个唯一的ＩＤ号，簇内节点担当

簇头时与簇外节点通信时使用此ＩＤ号，若一簇中共
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有犖个节点，则该簇共有犖＋１个ＩＤ号．簇头之间

通信时利用簇ＩＤ号进行通信．簇头之间的密钥称为

簇间密钥，比如图３中簇１与簇２之间的密钥表示

为Ｋ１２，更换簇头后需要更新该密钥．

图３是簇头利用簇ＩＤ号进行通信的示意图，簇

１、簇２中每一个节点都有自己唯一的ＩＤ号，节点组

成簇后，簇被分配一个簇ＩＤ号．当簇１内的节点要

给簇２的簇头通信时，不用去查询具体的簇头节点

的ＩＤ号，而是直接发送到该簇的簇ＩＤ号，簇内的簇

头节点会去接收发送到簇ＩＤ号的信息．簇头利用簇

ＩＤ通信如图３所示．

图３　簇头利用簇ＩＤ号通信

利用簇ＩＤ通信时，可以直接发送数据包给下

一跳节点内的簇ＩＤ，避免了查询簇头的繁琐过程．

簇１内簇头由犃到犆转移时，簇头犃节点把路由信

息传给节点犆，路由表信息不用更改，节点犆在通信

范围内广播数据包时，簇２内的簇头节点犅能够接

收到节点犆广播的数据包．应用簇犐犇使得簇头转移

过程简化．

４．２　簇头信息转移方法

假设网络部署初期，路由信息以及节点之间

密钥已经建立完成，簇头犃和簇头犅之间存在密

钥，称为簇间密钥犓１２，簇内任意节点之间存在密

钥．图４中节点犃、犆处在同一簇内，节点犅为另一

簇内的簇头．簇头转移过程其信息需要加密，以防

外部攻击，本文利用ＤｉｆｆｉｅＨｅｌｌｍａｎ算法建立新的

密钥，用于信息交换及通信．以下假设簇１内簇头

由节点犃将转换为节点犆，簇头犃把其路由信息用

节点犃和节点犆的密钥犓犃犆加密转移给犆节点，同

时把簇头犃与犅之间建立的簇间密钥犓１２也发送

给犆，这样，犅和犆之间可以利用犓１２临时通信．之

后节点犆就可以利用ＤｉｆｆｉｅＨｅｌｌｍａｎ算法重新建立

与簇头犅之间的密钥交换．各个符号代表的含义

如表１所示．

簇头由犃更换为犆时，簇头转移通信过程如图

４所示．

簇头由节点犃转移为节点犆，转移步骤如下

所示．

表１　符号代表意义

符号 含义 符号 含义

犃、犅、犆 节点 犓犻犼 犻与犼的密钥

ＩＤ犻 节点犻的标识符 犖犻 随机数

ＩＤＤ１ 簇１的簇ＩＤ 犕犻 发送消息

ＩＤＤ２ 簇２的簇ＩＤ ＡＣＫ犻 应答消息

ＭＡＣ 消息摘要 狘狘 连接操作

ｍｏｄ 求余 犈犓犻犼（犕） 用犓犻犼加密信息犕

图４　簇头转移通信过程

　　步骤１：簇１内簇头节点犃更换为簇１内节点

犆．节点犃通知节点犆准备更换为簇头并接收相关

信息．

步骤２：节点犆回复确认信息．

步骤３：节点犃用节点犃和犆之间的密钥犓犃犆将

路由表信息加密，传送给节点犆．

步骤４：节点犆用犓犃犆 解密接到的信息，存入节

点犆的路由表中，返回成功接收确认．

步骤５：节点犃在路由表中查找转发信息相关

簇头，假设得到节点犅，簇头节点犃把簇间密钥犓１２

利用簇内节点犃和犆 之间的密钥犓犃犆 加密发送

给犆．

步骤６：节点犆回复确认消息给簇头节点犃．

步骤７：节点犆更新簇１内簇头与簇２内簇头之

间的簇间密钥犓１２，节点犆生成随机数狕，并计算狆

＝犵
狕ｍｏｄ狀，用临时簇间密钥犓１２加密狆，并发送给

簇头节点犅所在簇的簇ＩＤ，即ＩＤＤ２．

步骤８：簇头犅用犓１２解密接收到的信息，并返

回确认值．簇头节点犅也生成随机数狔，计算狇＝

犵狔ｍｏｄ狀，用簇间密钥犓１２加密狇，并发送给节点犆所

在簇的簇ＩＤ，即ＩＤＤ１．
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步骤９：簇头犆用犓１２解密接收到的信息，并返

回确认值．

步骤１０：簇头犆 生成新簇间密钥犓１２′ ＝

犵
狕狔ｍｏｄ狀，簇头犅 节点生成新簇间密钥犓２１′＝

犵狔
狕ｍｏｄ狀．由ＤｉｆｆｉｅＨｅｌｌｍａｎ算法可知犓１２′与犓２１′

应该相等．

步骤１１：簇头犅、簇头犆测试建立的新密钥成功

之后，用新密钥替换原密钥犓１２．

步骤１２：转向步骤５，直至所有相关节点密钥生

成完成后结束．

４．３　簇头转移过程中具体数据传送操作过程

步骤１：簇１内簇头节点犃更换为簇１内节点犆．

节点犃通知节点犆准备更换为簇头并接收相关信

息，假设用犕１表示发送通知消息，犖１为节点犃产生

的随机数．

犃→犆：

ＩＤ犃 ＩＤ犆 犈犓犃犆（犕１，犖１） ＭＡＣ（犕１狘狘犖１）

　　步骤２：节点犆回复确认信息，假设用ＡＣＫ１表

示应答消息，犖２表示节点犆产生的随机数．

犆→犃：

ＩＤ犆 ＩＤ犃 犈犓犃犆（ＡＣＫ１，犖２） ＭＡＣ（ＡＣＫ１狘狘犖２）

　　步骤３：节点犃用节点犃和节点犆之间的密钥

犓犃犆 将路由表信息加密，传送给节点犆．假设发送路

由表信息用犕２表示．犖３表示节点犃产生的随机数．

犃→犆：

ＩＤ犃 ＩＤ犆 犈犓犃犆（犕２，犖３） ＭＡＣ（犕２狘狘犖３）

　　步骤４：节点犆用犓犃犆解密接到的信息，存入节

点犆的路由表中，返回成功接收确认．假设应答消息

用表示ＡＣＫ２．犖４表示节点犆产生的随机数．

犆→犃：

ＩＤ犆 ＩＤ犃 犈犓犃犆（ＡＣＫ２，犖４） ＭＡＣ（ＡＣＫ２狘狘犖４）

　　 步骤５：节点犃在路由表中查找转发信息相关

簇头，假设得到节点犅，簇头节点犃把簇间密钥犓１２

利用簇内节点犃和犆之间的密钥犓犃犆 加密发送给

犆．犖５表示节点犃产生的随机数．

犃→犆：

ＩＤ犃 ＩＤ犆 犈犓犃犆（犓１２，犖５） ＭＡＣ（犓１２狘狘犖５）

　　步骤６：节点犆回复确认消息给簇头节点犃．犖６

表示节点犆产生的随机数．

犆→犃：

ＩＤ犆 ＩＤ犃 犈犓犃犆（ＡＣＫ３，犖６） ＭＡＣ（ＡＣＫ３狘狘犖６）

　　步骤７：节点犆更新簇１内簇头与簇２内簇头之

间的簇间密钥犓１２，节点犆生成随机数狕，并计算狆

＝犵
狕ｍｏｄ狀，用临时簇间密钥犓１２加密狆，并发送给

簇头节点犅所在簇的簇ＩＤ，即ＩＤＤ２．犖７为节点犆产

生的随机数．

犆→犅：

ＩＤＤ１ ＩＤＤ２ 犈犓１２（狆，犖７） ＭＡＣ（狆狘狘犖７）

　　步骤８：簇头犅用犓１２解密接收到的信息，并返

回确认值．簇头节点犅也生成随机数狔，计算狇＝

犵狔ｍｏｄ狀，用簇间密钥犓１２加密狇，并发送给节点犆所

在簇的簇ＩＤ，即ＩＤＤ１．犖８为节点犅产生的随机数．

犅→犆：

ＩＤＤ２ ＩＤＤ１ 犈犓１２（ＡＣＫ４，狇，犖８） ＭＡＣ（ＡＣＫ４狘狘狇狘狘犖８）

　　步骤９：簇头犆用犓１２解密接收到的信息，并返

回确认值．犖９为节点犆产生的随机数．

犆→犅：

ＩＤＤ１ ＩＤＤ２ 犈犓１２（ＡＣＫ５，犖９） ＭＡＣ（ＡＣＫ５狘狘犖９）

　　 步骤１０：簇头犆 生成新簇间密钥犓１２′＝

犵
狕狔ｍｏｄ狀，簇头犅 节点生成新簇间密钥犓２１′＝

犵狔
狕ｍｏｄ狀．

步骤１１：簇头犅、簇头犆之间测试建立的新密钥

成功之后，删除临时密钥犓１２．

测试新密钥过程［８］，簇头犅发送一个用新密钥

加密的测试数据包给簇头犆，簇头犆能解密此测试

包则表示新密钥建立成功，同时给簇头犅发送一个

确认值．簇头犅、簇头犆之间测试建立的新密钥成功

之后，删除临时密钥犓１２．否则，丢弃数据包．

步骤１２：转向步骤５，直至所有相关节点密钥生

成完成后结束．

簇内密钥更新方法，簇内使用同一密钥此时不

用处理，网络会在相隔一定时间内对簇内使用同一

密钥进行更新处理．若簇内使用不同密钥，由网络部

署阶段假设任意两节点之间都存在密钥，对此不做

处理．

５　协议的安全性能分析

一个协议是否安全，需要特殊的协议分析方法

来对协议安全进行证明．ＢＡＮ是一种基于信念的逻
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辑证明方法，是在抽象的层次上证明协议的安全性．

本协议用ＢＡＮ逻辑证明其安全性．

５．１　ＢＡＮ逻辑

本协议用到的推理规则［９］如表２所示．

表２　推理规则

符号 含义

犘狘≡犡 表示犘相信犡

犘犡 表示犘收到过犡

犘狘犡 表示犘对犡有管辖权

犘狘～犡 表示犘产生过犡

犘
犓

"

犙 犘和犙共享以密钥

＃（犡） 表示犡是新鲜的

｛犡｝犓 表示用密钥犓加犡后得到的密文

　　ＢＡＮ逻辑有１９种逻辑规则
［１０］，逻辑规则表达

式如表３所示．

表３　逻辑规则表达式

规则 表达式

新鲜性规则 犘 ≡＃（犡）

犘 ≡＃（α犡）

临时值验证规则 犘狘≡＃（犡），犘狘≡犙狘～犡
犘狘≡犙狘≡犡

仲裁规则 犘狘≡犙狘犡，犘狘≡犙狘≡犡
犘狘≡犡

消息含义规则 犘狘≡犙
犓

"

犘，犘｛Ｘ｝犓

犘狘≡犙狘～犡

会话密钥规则
犃 ≡＃（犓），犃 ≡犅 ≡犡

犃 ≡犃
犓

"

犅

接收消息规则
犘 ≡犘

犓

"

犙，犘｛｝犡 犓

犘犡

秘密与密钥规则
犘 ≡犚

犓

"

犚′

犘 ≡犚′
犓

"

犚

信念规则 犘狘≡（犡，犢）

犘狘≡犡
犘狘≡犙狘≡（犡，犢）

犘狘≡犙狘≡犡

５．２　假设条件以及协议理想化模型

本协议中涉及三个簇头犃、犅、犆．犃和犆处在同

一簇内，簇头犅在另一簇内．犃与犅之间在初始化时

已共享一个簇密钥犓１２．协议要证明节点犅与节点犆

新建立的密钥犓′１２是保密的．理想模型如下所示．

ａ：犃→犆：｛犓１２｝；

ｂ：犆→犅：｛犵
狕｝犓１２；

ｃ：犅→犆：｛犵狔｝犓１２．

假设：犆 ≡犅 犵狔，犆 ≡犅 ≡犵
狔，

犅 ≡犆 犵
犣
　犅 ≡犅

犓１２
"

犆，

犆 ≡犆
犓１２
"

犅，犅 ≡犆 ≡犵
犣

协 议 证 明 目 标：犆 ≡犆
犓１２′
"

犅，犅 ≡犅
犓２１′
"

犆，

犆 ≡犅 ≡犆
犓１２′
"

犅，犅 ≡犆 ≡犅
犓２１′
"

犆．

５．３　证明协议安全性

理想 模 型 犫 可 知 犅（犵狕）犓１２， 由 假 设

犅 ≡犅
犓１２
"

犆， 根 据 接 收 消 息 规 则

犘 ≡犘
犓
"犙，犘｛ ｝犡 犓
犘犡

可得：

犅（犵狕） （１）

由犅 ≡犅
犓１２
"

犆和犅（犵狕）犓１２，根据消含义规

则犘狘≡犙
犓
"犘，犘｛犡｝犓

犘狘≡犙狘～犡
，可得：

犅 ≡犆 ～犵
狕 （２）

由犅 ≡＃（狔），根据新鲜性规则
犘 ≡＃（犡）

犘 ≡＃（α
犡）
，

可得 ：

犅 ≡＃（犵狔） （３）

根据由（２）和（３），以用临时值验证规则

犘狘≡＃（犡），犘狘≡犙狘～犡
犘狘≡犙狘≡犡

可得：

犅 ≡犆 ≡（犵
狕） （４）

根据式（４）和信念规则２：
犘狘≡（犡，犢）

犘狘≡犡
，可得：

犅 ≡犆 ≡狕 （５）

根据式 （４）和假设犅 ≡犆 犵
犣，以及仲裁规

则犘狘≡犙狘犡
，犘狘≡犙狘≡犡

犘狘≡犡
可得：

犅 ≡犵
狕 （６）

同理可得：

犆 ≡犵
狔 （７）

理想协议中簇头犅接收到犵
狕，簇头计算密钥

犓１２′ ＝（犵狔）狕 （８）

由 犆犵狔，犆 ≡＃（狕），根据新鲜性规 则：

犘 ≡＃（犡）

犘 ≡＃（α
犡）
，可得：

犆 ≡＃（犓１２′） （９）

假设犆 ≡犅 ≡犵
狔，在式（９）的基础上，根据会

话密钥规则犃 ≡＃（犓），犃 ≡犅 ≡犡

犃 ≡犃
犓
"犅

，可得

犆 ≡犆
犓１２
"

犅 （１０）

根据协议自身具有的对称结构，得出犆相信犅

一定同样能得到相同的信仰 ，即：

犆 ≡犅 ≡犆
犓１２′
"

犅 （１１）

同理可以证出，

犅 ≡犅
犓２１′
"

犆 （１２）
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犅 ≡犆 ≡犅
犓１２′
"

犆 （１３）

式（１０）～（１３）是通过ＢＡＮ逻辑推理证明出安

全性目标．簇头犃更换为犆时，将信息转移到下一

簇头，新簇头与临近节点建立新密钥时，在基于信念

逻辑推理上证明出簇头犆和簇头犅 相信建立的新

密钥是可信的，其他节点不知晓该密钥．

５．４　协议安全性分析

（１）保密性，假设存在恶意节点犇，接收到节点

犆和犅 之间发送的数据包，截获数据包后，由于传

送数据过程中都经过加密，所以恶意节点无法解密

数据．保证网络数据传送的保密性．（２）防止重放攻

击，恶意节点犇接收到节点犆的数据包，伪装成节

点犆发送原数据包给节点犅，节点犅收到数据包之

后解密信息，得知是已发送过的数据包后直接丢弃，

并通知监测节点去查询该恶意节点，防重放攻击．

（３）防更改，协议中设置随机数的消息摘要，修改发

送消息后会被立即发现．（４）新鲜性，协议中犆节点

与犅节点利用临时密钥犓１２建立新簇密钥之后立刻

更新簇密钥．保证簇密钥的新鲜性．

６　结束语

本文提出一种簇头更换过程中的密钥管理方

案．针对现有两种网络簇内密钥管理方案，论述了本

方法的实施步骤．最后用ＢＡＮ逻辑证明了本协议

中簇头更换过程中新建立的密钥安全性．
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